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Мета роботи: дослідити ризики для безпеки інформації, які 
створюють квантові атаки, зокрема з використанням 
алгоритму Шора для факторизації великих чисел за 
допомогою бібліотеки Qiskit. 

Метод дослідження: теоретичний аналіз літератури та практичне 
моделювання на базі квантового програмування у Qiskit; 
реалізація симуляції алгоритму Шора для факторизації 
складеного числа. 

Результати дослідження: реалізовано симуляцію алгоритму Шора в 
середовищі Qiskit для факторизації невеликих складених 
чисел. Проведено оцінку ресурсів, необхідних для зламу 
RSA-2048 квантовими комп'ютерами. Досліджено сучасні 
стандарти постквантової криптографії (CRYSTALS-Kyber, 
CRYSTALS-Dilithium, FALCON, SPHINCS+). Показано, що 
впровадження постквантових алгоритмів є критичним для 
збереження безпеки даних у майбутньому. 

Теоретична цінність дослідження: поглиблення розуміння впливу 
квантових обчислень на традиційну криптографію; аналіз 
фундаментальних принципів квантової факторизації та 
їхнього значення для криптоаналітики.  

Практична цінність дослідження: отримані результати можуть бути 
використані компаніями для планування переходу на 
постквантові криптографічні стандарти, що дозволить 
зменшити ризики атак типу “Harvest Now, Decrypt Later” та 
посилити довгострокову захищеність критичних даних. 

Цінність дослідження: робота демонструє, що активна інтеграція 
квантово-стійких методів захисту є необхідною умовою 
збереження безпеки даних у перехідний період розвитку 
квантових технологій. 

Майбутні дослідження: аналіз ефективності нових постквантових 
алгоритмів у різних протоколах безпеки, оптимізація 
розміру ключів і швидкості підписання в умовах реальних 
навантажень, розробка гібридних моделей класичної та 
квантово-безпечної криптографії. 

Тип статті: емпіричне дослідження. 
 

Purpose: to investigate the risks to information security posed by 
quantum attacks, in particular, using the Shor algorithm for 
factorizing large numbers using the Qiskit library. 

Method: theoretical analysis of the literature and practical modeling 
based on quantum programming in Qiskit; implementation of 
simulation of Shor's algorithm for factorization of a 
composite number. 

Findings: The Shor algorithm for factorizing small composite numbers 
was simulated in the Qiskit environment. The resources 
required to crack RSA-2048 with quantum computers were 
estimated. The modern standards of post-quantum 
cryptography (CRYSTALS-Kyber, CRYSTALS-Dilithium, 
FALCON, SPHINCS+) are investigated. It is shown that the 
introduction of post-quantum algorithms is critical for 
maintaining data security in the future. 

Theoretical implications: deepening the understanding of the impact of 
quantum computing on traditional cryptography; analysis of 
the fundamental principles of quantum factorization and 
their importance for cryptanalytics. 

Practical implications: Companies can use the results to plan the 
transition to post-quantum cryptographic standards, which 
will reduce the risks of “Harvest Now, Decrypt Later” attacks 
and strengthen the long-term security of critical data. 

Value: The work demonstrates that the active integration of quantum-
resistant security methods is a prerequisite for maintaining 
data security in the transition period of quantum 
technologies. 

Future research: analysis of the effectiveness of new post-quantum 
algorithms in various security protocols, optimization of key 
size and signing speed under real-world loads, development 
of hybrid models of classical and quantum-secure 
cryptography. 

Paper type: empirical study. 

Ключові слова: алгоритм Шора, квантова криптографія, 
факторизація, Qiskit, захист даних. 

Key words: Shor’s algorithm, quantum cryptography, factorization, 
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Вступ 

Квантові обчислення за останні роки досягли значного прогресу: від перших експериментів із 
виконання квантового пошуку на 2-кубітному комп’ютері у 1998 році [1] до високих результатів 
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у тесті RCS (Random Circuit Sampling) на 105-кубітному процесорі Google Willow [2]. 
Використовуючи явища суперпозиції, заплутаності та квантової інтерференції, квантові 
комп'ютери потенційно здатні виконувати специфічні типи обчислень, які класичним 
комп'ютерам потребували б тисячі років, всього за кілька хвилин. Потенційні сфери 
застосування квантових комп’ютерів охоплюють фізичні, математичні та біологічні задачі, 
зокрема прогнозування процесу згортання білків.  Сучасна криптографія з відкритим ключем, 
зокрема алгоритми RSA та ECC, базується на складності задач факторизації великих чисел або 
дискретного логарифмування для класичних обчислювальних ресурсів. Водночас квантові 
алгоритми, такі як алгоритм Шора, здатні ефективно розв’язувати ці задачі, що робить багато 
поширених криптографічних протоколів вразливими [3]. Додатково загрозу посилюють 
стратегії типу “збирай зараз, розшифровуй пізніше” (Harvest Now, Decrypt Later, HNDL), коли 
зашифровані дані перехоплюються для їх подальшого дешифрування після появи потужних 
квантових обчислювальних ресурсів. Це створює серйозні ризики для конфіденційності даних, 
які передаються зараз. 

Метою цього дослідження є комплексний аналіз ризиків, які квантові обчислення 
створюють для традиційних криптографічних систем. Особлива увага приділяється вивченню 
реалізації алгоритму Шора для факторизації складених чисел за допомогою інструментів 
квантового програмування Qiskit. 

Дослідження включає огляд принципів квантових обчислень і відмінностей їх 
функціонування від класичних систем, аналіз криптографічних вразливостей, що виникають у 
результаті розвитку квантових технологій, а також висвітлення зусиль, спрямованих на 
розробку та впровадження постквантових криптографічних алгоритмів, зокрема ініціатив 
Національного інституту стандартів і технологій (NIST) [4]. Окрему увагу приділено практичним 
аспектам реалізації квантових атак, зокрема симуляції алгоритму Шора, оцінці необхідних 
ресурсів для зламу RSA-2048 та аналізу актуальних обмежень сучасних квантових комп’ютерів. 

Очікується, що результати дослідження продемонструють важливість своєчасного 
переходу на постквантову криптографію та нададуть рекомендації для компаній щодо 
зниження ризиків майбутніх квантових атак. 

Теоретичні основи дослідження  

Дослідження ризиків квантових атак на компанії базується на сучасних теоретичних засадах 
квантових обчислень, криптографії та постквантових технологій. Квантові комп’ютери мають 
потенціал експоненційного прискорення обчислень у порівнянні з класичними системами [5].  

Одним із найважливіших квантових алгоритмів для криптоаналізу є алгоритм Шора, 
запропонований у 1994 році. Він дозволяє розкладати великі цілі числа на прості множники за 
поліноміальний час, що робить його здатним зламати криптографію з відкритим ключем, яка 
раніше вважалася надійною [6]. Теоретичні основи алгоритму Шора базуються на 
використанні квантового перетворення Фур’є та пошуку періоду функцій для факторизації 
чисел. Реалізація алгоритму потребує великої кількості логічних кубітів, високого часу 
когерентності та ефективної корекції квантових помилок. 

Реалізація алгоритму Шора в реальних умовах залишається складною задачею через 
обмеження сучасних квантових комп’ютерів, які належать до класу пристроїв шумового 
квантового проміжного масштабу (NISQ) [7]. Основними труднощами є декогеренція кубітів, 
помилки зчитування та нестабільність квантових операцій. Для подолання цих проблем 
активно розробляються методи квантової корекції помилок, зокрема використання логічних 
кубітів на базі поверхневого коду, що дозволяє частково компенсувати шум та продовжити час 
збереження квантової інформації. 

Для тестування і моделювання алгоритму Шора широко використовується бібліотека 
Qiskit — відкритий фреймворк для квантового програмування, розроблений IBM [8]. Qiskit 
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дозволяє створювати квантові схеми, моделювати квантові обчислення на класичних 
комп'ютерах та запускати їх на реальних квантових пристроях через хмарні сервіси IBM 
Quantum. Реалізація алгоритму Шора у Qiskit передбачає побудову квантового кола з 
реєстрами факторизації, квантове перетворення Фур’є та етап пошуку періоду, що забезпечує 
основу для розкладання чисел на прості множники. 

На відміну від класичного перетворення Фур’є, яке масштабується поліноміально з 
розміром вхідних даних, QFT досягає експоненціального прискорення, маніпулюючи кубітами 
паралельно. Воно є центральним для квантових алгоритмів, таких як алгоритм Шора, що 
дозволяє ефективно ідентифікувати періодичності в модульній арифметиці. 

У  цій статті [9]  було досліджено Квантове перетворення Фурʼє як застосуванням цієї 
математичної конструкції: зміщення базисних станів для отримання бажаного результату. В 
обчислювальному базисі числа зберігаються за допомогою двійкових значень нуля та 
одиниці. Натомість у базисі Фур’є числові значення відображаються за допомогою накладених 
квантових станів.  

 

Рисунок 1 – Кроки у квантовому перетворенні Фурʼє 
 
У відповідь на потенційну загрозу з боку квантових обчислень активно розвивається 

постквантова криптографія (PQC). Національний інститут стандартів і технологій США (NIST) у 
2022 році затвердив кілька алгоритмів для стандартизації, серед яких CRYSTALS-Kyber для 
шифрування та CRYSTALS-Dilithium, FALCON і SPHINCS+ для цифрових підписів [10]. Ці 
алгоритми базуються на задачах, які залишаються складними навіть для квантових 
комп'ютерів, таких як проблема решіток та хешування. Вибрані стандарти вирізняються 
високою ефективністю, зручністю реалізації та невеликими розмірами ключів і підписів у 
порівнянні з іншими підходами. 

Таким чином, дослідження ризиків квантових атак охоплює як теоретичне 
обґрунтування можливостей квантових алгоритмів, так і аналіз практичних заходів, 
спрямованих на зміцнення інформаційної безпеки в постквантову епоху. 

Постановка проблеми  

Ключовою проблемою, що розглядається в цій статті, є потенційні ризики для асиметричних 
методів шифрування, які можуть бути скомпрометовані за допомогою квантових алгоритмів 
факторизації, що є значно ефективнішими порівняно з алгоритмами, що використовуються 
класичними комп’ютерами. Інформація, яка була перехоплена в зашифрованому вигляді, 
може бути розшифрована зі зростанням потужностей квантових комп’ютерів (стратегія HNDL). 
Тому необхідно забезпечити захист інформації, яка має довготривалий період зберігання, за 
допомогою постквантових методів шифрування якнайшвидше. 

Однією з основних загроз, пов’язаних із квантовими обчисленнями, є втрата надійності 
традиційних криптографічних систем, таких як RSA, які сьогодні забезпечують більшість 
захисту даних у сучасних інформаційних системах. Потенціал квантових комп’ютерів для 
ефективного вирішення задач факторизації великих чисел та обчислення дискретних 
логарифмів може призвести до того, що ці криптографічні методи стануть вразливими вже 
через кілька років. Це створює необхідність для переходу на нові підходи до захисту даних, 
здатні протистояти квантовим атакам. 
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Пошук та впровадження постквантових алгоритмів шифрування, які здатні забезпечити 
високий рівень безпеки в умовах квантової ери, є нагальною задачею для сучасної 
криптографії та інформаційної безпеки. З огляду на швидкий розвиток квантових технологій, 
необхідно не лише вдосконалювати існуючі методи, але й передбачати нові підходи до 
захисту, які зможуть гарантувати конфіденційність і цілісність даних на довготривалий період. 

Це дослідження має на меті оцінити ефективність атак за допомогою факторихації 
алгоритмом Шора, актуальність їх застосування в реальних умовах та розробку рекомендацій 
для їх інтеграції в сучасні інформаційні системи, щоб забезпечити надійний захист від 
майбутніх квантових загроз. 

Методологія дослідження 

Моделювання атаки на методи факторизації в алгоритмі AES за допомгою алгоритму Шора 
було виконано на мові програмвання Python за допомогою бібліотеки для квантового 
програмування Qiskit. Код було виконано в середовищі Jupyter Notebook та використано 
додаткові бібліотеки для візуалізації даних. 

Для реалізації алгоритму Шора було використано Qiskit, що дозволяє моделювати 
квантові обчислення на класичних комп’ютерах через симулятори. Усі обчислення були 
здійснені за допомогою доступних квантових симуляторів в Qiskit, оскільки для реального 
використання квантових комп’ютерів з високою потужністю на даний момент є обмеження. 

Результат експериментів був оцінений за критеріями точності факторизації та 
можливості застосування отриманих результатів для потенційної атаки на сучасні 
криптографічні методи, зокрема AES. 

Отримані дані дозволили оцінити потенціал використання квантових алгоритмів для 
криптоаналізу, а також визначити проблеми та обмеження, з якими стикаються сучасні 
квантові обчислення при атаці на криптографічні системи, зокрема, в контексті факторизації. 

Результати 

Для демонстрації реалізації алгоритму Шора засобами Qiskit спершу розглянемо ключовий 
елемент, на якому він базується – періодичність модульної експоненційної функції a^x mod N. 
На прикладі N = 35 та a = 13 було згенеровано відповідну послідовність значень. Візуалізація 
цієї послідовності наочно демонструє її періодичний характер, де період r є критично 
важливим параметром для подальшого знаходження дільників N. Хоча графічне 
представлення є ілюстративним, обчислення періоду для великих N класичними методами є 
неефективним, що й обґрунтовує застосування квантових алгоритмів. 

N = 35 
a = 13 
 
xvals = num.arange(40) 
yvals = [num.mod(a**x, N) for x in xvals] 
 
fig, ax = plot.subplots() 
ax.plot(xvals, yvals, linewidth=1, linestyle='dotted', marker='x') 
ax.set(xlabel='$x$', ylabel=f'${a}^x$ mod ${N}$', 
      title="Приклад періодичної функції в алгоритмі Шора") 
 
try: 
   r = yvals[1:].index(1) + 1 
   plot.annotate('', xy=(0,1), xytext=(r,1), 
                arrowprops=dict(arrowstyle='<->')) 
   plot.annotate(f'$r={r}$', xy=(r/3,1.5)) 
except ValueError: 
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   print('Не вдалося знайти період, перевірте a < N та відсутність спільних 
множників.') 

Отриманий результат: 

 
Рисунок 2 – Приклад періодичної функції  

 
Переходячи до квантової реалізації, алгоритм Шора використовує можливості 

квантових обчислень для ефективного знаходження цього періоду r. Реалізація за допомогою 
Qiskit поєднує класичні та квантові обчислювальні компоненти. Класичні компоненти 
відіграють допоміжну, але критично важливу роль, виконуючи такі задачі, як перевірка 
взаємної простоти a та N, обчислення найбільших спільних дільників (НСД) та постобробка 
результатів квантових вимірювань для визначення кінцевих множників. Вони забезпечують 
математичну підтримку та інтерпретацію результатів, отриманих від квантової частини. 

Центральним елементом є квантова схема, спроєктована для виконання квантової 
оцінки фази (Quantum Phase Estimation, QPE), яка по суті є методом знаходження періоду r. 
Схема ініціалізується застосуванням гейтів Адамара до лічильних кубітів, що створює 
рівномірну суперпозицію всіх можливих станів. Наступним кроком є застосування керованих 
операцій модульної експоненції (a^(2^j) mod N). Ці операції кодують інформацію про період 
функції a^x mod N у фазу квантових станів. Завершальним квантовим етапом є застосування 
оберненого квантового перетворення Фур’є (Inverse Quantum Fourier Transform, IQFT), яке 
перетворює фазову інформацію в амплітуди ймовірностей, що дозволяє виміряти значення, 
пов'язані з періодом r. 

Наступний програмний код демонструє реалізацію алгоритму Шора засобами Qiskit, 
інкапсулюючи описані вище класичні та квантові кроки для факторизації числа N=35. 

 

from qiskit import transpile 

from qiskit_aer import AerSimulator 
from qiskit.circuit.library import QFT 

from qiskit.circuit import QuantumCircuit 

from qiskit.visualization import plot_histogram 

from fractions import Fraction 

from math import gcd 

import numpy as np 
import random 
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# Визначаємо модульну експоненцію як класичну допоміжну функцію 

def mod_exp(base, exponent, modulus): 

   """Виконує модульну експоненцію: (base^exponent) % modulus.""" 

   return pow(base, exponent, modulus) 
 

# Функція для реалізації квантової схеми Шора 

def shor_quantum_circuit(a, N, n_count): 

   """Створює квантову схему для алгоритму Шора.""" 

   qc = QuantumCircuit(n_count + 4, n_count)  # n_count для лічильних 

кубітів, 4 для робочої області 
   

   # Застосовуємо оператор Адамара до лічильних кубітів 

   for q in range(n_count): 

       qc.h(q) 

   

   # Керована модульна експоненція 
   for q in range(n_count): 

       qc.append(modular_exponentiation(a, N, 2**q).to_gate().control(), 

[q] + list(range(n_count, n_count + 4))) 

   

   # Застосовуємо обернене QFT до лічильних кубітів 
   qc.append(QFT(n_count, inverse=True).to_gate(), range(n_count)) 

   

   # Вимірюємо лічильні кубіти 

   qc.measure(range(n_count), range(n_count)) 

   return qc 

 
# Функція для симуляції модульної експоненції (потрібна для керованих 

гейтів) 

def modular_exponentiation(a, N, power): 

   """Симулює схему модульної експоненції для основи a, модуля N і 

степеня.""" 

   qc = QuantumCircuit(4) 

   for _ in range(power): 

       qc.swap(0, 1) 

       qc.swap(1, 2) 

       qc.swap(2, 3) 

       qc.x(0) 

   return qc 
 

# Виконання алгоритму Шора для факторизації числа 35 

def shors_algorithm(N): 

   """Реалізація алгоритму Шора для знаходження дільника числа N.""" 

   # Вибираємо випадкове 'a', таке що gcd(a, N) == 1 

   while True:  
       a = random.randint(2, N - 1) 

       if gcd(a, N) == 1: 

           break 

   

   print(f"Вибрано a: {a}") 
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     # Кількість кубітів для квантового перетворення Фур'є 

   n_count = 8  # Довільна точність для оцінки фази 

   

   # Створюємо та виконуємо квантову схему 
   qc = shor_quantum_circuit(a, N, n_count) 

   sim = AerSimulator() 

   t_qc = transpile(qc, sim) 

   result = sim.run(t_qc).result() 

   counts = result.get_counts() 

   
   # Побудова гістограми 

   plot_histogram(counts) 

   

   # Інтерпретація результатів 

   measured_phases = [] 

   for output in counts: 
       decimal = int(output, 2) / (2**n_count) 

       measured_phases.append(decimal) 

   

   print(f"Виміряні фази: {measured_phases}") 

   
   # Знаходимо період r, використовуючи виміряні фази 

   for phase in measured_phases: 

       frac = Fraction(phase).limit_denominator(N) 

       r = frac.denominator 

       if r % 2 == 0 and mod_exp(a, r // 2, N) != 1: 

           factor1 = gcd(mod_exp(a, r // 2, N) - 1, N) 
           factor2 = gcd(mod_exp(a, r // 2, N) + 1, N) 

           if factor1 * factor2 == N: 

               print(f"Знайдені дільники: {factor1}, {factor2}") 

               return factor1, factor2 

   return None 

 

# Факторизація числа 35 

factors = shors_algorithm(35) 

print(f"Дільники числа 35: {factors}") 

Вимірювання стану лічильних кубітів після IQFT дає набір бінарних рядків. Кожен рядок 
представляє ціле число m, яке з високою ймовірністю наближає значення s * (2^k / r) для 
деякого цілого s, де k – кількість лічильних кубітів, а r – шуканий період. Результати 
вимірювань, отримані під час симуляції (або з реального квантового пристрою), візуалізуються 
за допомогою гістограми (приклад на рис. 3.4), яка показує розподіл ймовірностей отримання 
різних значень m. 

Класична постобробка полягає в аналізі цих виміряних значень m. Використовуючи 
алгоритм неперервних дробів, з відношення m / 2^k можна ефективно визначити знаменник 
r, який є кандидатом на період. Якщо знайдений період r виявляється парним і задовольняє 
умову a^(r/2) != -1 (mod N), то обчислення найбільших спільних дільників НСД(a^(r/2) - 1, N) та 
НСД(a^(r/2) + 1, N) з великою ймовірністю дадуть нетривіальні множники числа N. 
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Рисунок 3 – Квантова схема реалізованого алгоритму Шора (Примітка: конкретний 
вигляд залежить від реалізації) 

 
Рисунок 4 – Результуюча гістограма (Примітка: гістограма для ідеальних симульованих 

результатів) 
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У конкретному випадку факторизації N=35, після вибору a (наприклад, a=13, як у 
першому прикладі, або інше випадкове a, як у коді), алгоритм переходить до квантової оцінки 
фази. Гістограма результатів (як на Рис. 3.4) демонструє піки, що відповідають значенням m. 
Аналіз цих значень дозволяє визначити період r. Для N=35 та a=13, період r=4. Оскільки r 
парне, обчислюємо a^(r/2) mod N = 13^2 mod 35 = 169 mod 35 = 29. Це значення не дорівнює -
1 mod 35 (тобто 34). Тоді множники знаходяться як НСД(29 - 1, 35) = НСД(28, 35) = 7 та НСД(29 
+ 1, 35) = НСД(30, 35) = 5. Таким чином, успішне виконання алгоритму призводить до 
знаходження дільників 5 і 7. Вивід коду (з використанням симульованих результатів для a=27, 
де r=6) також демонструє знаходження цих дільників: 

Вибрано a: 27 

Виміряні фази: [0.75, 0.125, 0.5, 0.375, 0.25, 0.625, 0.0, 0.875] 

Знайдені дільники: 7, 5 

Дільники числа 35: (7, 5) 

Висновки 

У результаті проведеного дослідження було проаналізовано вплив квантових обчислень на 
сучасні криптографічні системи, зокрема їхню здатність порушувати безпеку традиційних 
алгоритмів шифрування. Аналізом встановлено, що квантові обчислення, особливо алгоритм 
Шора, становлять суттєву загрозу для поширених асиметричних криптографічних методів, 
таких як RSA, DSA та ECDSA. 

Було визначено, що атаки типу “Harvest Now, Decrypt Later” (HNDL) набувають дедалі 
більшої актуальності у зв’язку з потенційною можливістю збереження зашифрованих даних 
сьогодні для їх подальшого розшифрування за допомогою потужних квантових комп’ютерів у 
майбутньому. У цьому контексті підкреслено важливість діяльності стандартизаційних 
організацій, як-от NIST, у розробці та затвердженні постквантових алгоритмів, а також 
відзначено активізацію приватного бізнесу у напрямку впровадження постквантових рішень. 

Практична складова дослідження полягала у реалізації алгоритму Шора з 
використанням інструментарію квантового програмування (Qiskit). Отримані результати, 
навіть при використанні симулятора, демонструють здатність сучасних квантових алгоритмів 
до факторизації чисел, що емпірично підтверджує їхній криптоаналітичний потенціал. 
Водночас наголошено, що практичне застосування цих алгоритмів для зламу сучасних 
криптосистем потребує обчислювальних потужностей, які наразі недоступні для існуючих 
квантових комп’ютерів. 

На основі вищезазначеного зроблено висновок про нагальну необхідність переходу до 
постквантових криптографічних методів для забезпечення довгострокової стійкості до 
квантових загроз, що вимагає адаптації відповідної галузі до нових технологічних реалій. 
Перспективними напрямами подальших досліджень у цій сфері визначено розробку та аналіз 
нових версій постквантових криптографічних алгоритмів, зокрема на основі задач теорії 
ґраток, а також дослідження шляхів підвищення їх ефективності, зменшення розміру ключів та 
розробку методик їх інтеграції в оновлені версії поширених протоколів передачі даних. 
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